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RESOLUCION N.? 050

(15 JULIO DE 2022)

"POR LA CUAL SE ADOPTA LA POLITICA INSTITUCIONAL DE
ADMINISTRACION DE RIESGOS DEL CONCEJO MUNICIPAL DE
BARRANCABERMEJA"

LA MESA DIRECTIVA DEL CONCEJO MUNICIPAL DE BARRANCABERMLEJA, En
uso de sus atribuciones constitucionales, legales y,

CONSIDERANDO:

Que el articulo 209 de la Constitucion Politica de 1991 preceptia que "La administracion publica,
en todos sus drdenes, tendra un control interno que se ejercera en los términos que sefale la ley".

Que el literal f) del articulo 2° de la ley 87 de 1993, establece como uno de los objetivos del sistema
de control interno, la definicidn y aplicacion de medidas para prevenir los riesgos, detectar y corregir
las desviaciones que se presenten en la organizacion y que puedan afectar el logro de sus objetivos.

Que el articulo 4° del Decreto 1537 de 2001 senala la administracion de los riesgos "como parte
integral del fortalecimiento de los sistemas de control interno en las entidades publicas. Las
autoridades correspondientes estableceran y aplicaran politicas de administracion del riesgo”. Para
tal efecto, la identificacion y analisis del riesgo debe ser un proceso permanente ¢ interactivo entre
la administracion y las oficinas de control interno o quien haga sus veces, evaluando los aspectos
tanto internos como externos que pueden llegar a representar amenaza para la consecucion de los
cbjetivos organizacionales, con miras a establecer acciones efectivas, representadas en actividades
de control, acordadas entre los responsables de las dreas o procesos y las oficinas de control interno
¢ integradas de manera inherente a los procedimientos.

Que, por su parte, la Norma Técnica de la Calidad en la Gestion Pablica - NTCGP 1000: 2009
establece como requisito General del Sistema de Gestion de la Calidad en el numeral 4.1., literal g),
la obligacion de "g) establecer controles sobre los riesgos identificados y valorados que pucdan
afectar la satisfaccion del cliente y el logro de los objetivos de la entidad. Nota 2 Los controles sobre
los riesgos pueden establecerse con base en la identificacion, andlisis, valoracion y tratamiento de
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los riesgos. La entidad debe gestionar estos procesos de acuerdo con los requisitos establecidos en la
guia de administracién del riesgo del DAFP que se encuentre vigente.

Que el Decreto 943 de 2014 adopta la actualizacion del Modelo Estandar de Control Interno para ¢l
I:stado Colombiano, el cual incorpord en el Modulo Control de Planeacion y Gestion el componente
de Administracion del Riesgo.

Que ¢l Gobierno Nacional mediante el Decreto 1083 de 2015, "por medio del cual se expide el
Decreto Unico Reglamentario del Sector de Funcion Pablica”, en el articulo 2.2.21.5.4., como parte
integral del fortalecimiento de los sistemas de control interno en las entidades publicas, las
autoridades correspondientes estableceran y aplicaran politicas de administracion del riesgo.

Que el Decreto 1499 de 2017 en su Articulo 2.2.23.2. Establece: Actualizacion del Modelo Estandar
de Control Interno. La actualizacion del Modelo Estandar de Control Interno para el Estado
Colombiano — MECI, se efectuard a través del Manual Operativo del Modelo Integrado de
Plancacion y Gestion — MIPG, el cual serd de obligatorio cumplimiento y aplicacion para las
entidades y organismos a que hace referencia el articulo 5° de la Ley 87 de 1993,

Que la dimension 2. Direccionamiento Estratégico y Plancacion del Modelo Integrado de Plancacion
v gestion en el numeral 6 de los conceptos a tener en cuenta para un adecuado Direccionamiento
Istratégico y Planeacion establece que se debe hacer la formulacion de los lineamientos para la
gestion del riesgo.

Que la dimension 7. Control interno del Modelo Integrado de Planeacion y gestion en su segundo
componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de todos
los funcionarios de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto
internos como externos, que puedan afectar el logro de los objetivos, mediante la gestion de los
riesgos institucionales, es por esto que el Concejo Municipal de Barrancabermeja, ha claborado y
adoptado la Politica de administracion de riesgos.

Que, en mérito de lo anterior,

RESUELVE

ARTICULO 1° - Adoptar la Politica de Administracion de Riesgos del Coneejo Municipal de
Barrancabermeja, a través del adecuado tratamiento de los riesgos de gestion institucional por
procesos, que incluya los posibles riesgos relacionados con eventos de corrupeion, para garantizar ¢l
cumplimiento de la mision institucional.
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ARTICULO 2°, - La Politica de riesgos es aplicable a todos los procesos del Concejo Municipal de
Barrancabermeja y a las acciones ejecutadas por los servidores en el ejercicio de sus funciones,
dandoles el tratamiento necesario, con base en la metodologia definida para cada tipologia de riesgos
existente.

ARTICULOQ 3°. - Los riesgos del Concejo Municipal de Barrancabermeja asociados al logro de los
objetivos de los procesos institucionales, serdn validados en cada vigencia por los lideres de los
procesos segun los lineamientos establecidos por el Departamento Administrativo de la Funcion
Publica (DAFP).

ARTICULQO 4°. - La politica de administracion de riesgos hace parte integra del presente acto
administrativo.

ARTICULO 5°. - La presente Resolucion rige a partir de la fecha de expedicion.
Expedido en Barrancabermeja a los quince 815) dias del mes de julio de dos mil veintidos (2022).

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

A-pahid W T AGS

LA CHIQUI CARMENZA SANTIAGO OSPINO

m\

Presidente del Concejo

Secretario del Concejo

Proyecto: Diana Milena Ledn Anteliz. Asesor de Control Interno

1 - ~
Revisd: Leydi Serpa, ?ﬂgudﬂ Externo
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LLa administracion de riesgos es estratégica para el logro de los objetivos de la corporacion y de los procesos a
continuacion se enuncia el marco de accion que permitird la toma de decisiones relativas a la administracion del
riesgo, alineado este con el Modelo Estandar de Control Interno — MECI, la Guia para la Administracion del
Riesgo del Departamento de la Funcion Piblica — DAFP y el disefio de controles en entidades publicas Version
4 y la herramienta “Estrategias para la Construccién del Plan Anticorrupcioén y de Atencion al Ciudadano™.

La administracion de riesgos sc constituye en una herramienta de gestion que permite evaluar periodicamente los
factores operacionales de riesgo, que pucden afectar la calidad del servicio prestado por la entidad o la integridad
de los recursos disponibles para su funcionamiento. Por lo tanto, los lideres de procesos son responsables de la
implementacion y el monitoreo de las acciones derivadas del tratamiento de los riesgos. Tomar medidas para
mitigar los riesgos es tema relevante de la Administracion de Riesgos, este no es un tema nuevo para las entidades
publicas, puesto que dichas politicas son la mejor forma de prevenir distintas incidencias que pueden ocurrir y
afectar el normal funcionamiento de la administracion.

Se establece la Politica de Administracion del Riesgo del Concejo Municipal de Barrancabermeja, como mandato
de la ley 87 de 1993 y cumplimiento del Decreto 1083 de 2015, por el cual se actualiza el Modelo Estandar de
Control Interno para el Estado Colombiano y al Decreto 1499 de 2017 que actualiza el Modelo Integrado de
Planeacion y Gestion. Para la elaboracion, consolidacion del Mapa de Riesgos de la Entidad, que se conforma de
acuerdo con la metodologia ¢ instrumentos establecidos por el Departamento Administrativo de la Funcion
Publica — DAFP-.

Para el éxito en la implementacion de una adecuada administracion de riesgos, es indispensable ¢l compromiso
de la Mesa Directiva como la encargada de estimular la cultura para la identificacién y prevencion de los riesgos
y en segunda instancia de definir las politicas como criterios orientadores en la toma de decisiones, respecto al
tratamiento de los riesgos y sus efectos al interior de la Corporacion.
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1. OBJETIVO GENERAL

Determinar los criterios para Administrar los eventos de riesgo que puedan desarrollarse en la corporacion, con
el proposito de implementar medidas necesarias que permitan ser una fuente confiable para la toma de decisiones,
asignar v utilizar eficazmente los recursos para el tratamiento de los riesgos y asegurar de esta forma el logro de
los objetivos institucionales y de los procesos.

1.1 Objetivos Especificos
Introducir dentro de los procesos y procedimientos de la corporacion las acciones de control resultado de la

administracion del riesgo.

Conseguir los mas altos niveles de transparencia y publicacion durante la administracion de riesgos
institucionales y de corrupcion.

Garantizar el cumplimiento de los requisitos normativo en cuanto a la administracion y gestion del riesgo,
protegiendo los recursos publicos a través de acciones que permitan reducir, mitigar o eliminar la materializacion

de los riesgos.

Involucrar y comprometer a los servidores puablicos en la busqueda de acciones encaminadas a prevenir y
administrar los riesgos.

Gestionar de manera efectiva los riesgos estratégicos de imagen, operativos, financieros, de cumplimiento y
tecnologicos.

Fortalecer la importancia v necesidad de identificar y tratar los riesgos en todos los procesos.

Precisar en la metodologia de administracion del riesgo, acciones para la identificacion, analisis, valoracion,
monitoreo y revision de los eventos potencialmente negativos.

Garantizar la confiabilidad y oportunidad de la informacion conforme al direccionamiento estratégico
Institucional.

Iniciar desde la planeacion estratégica la construccién y actualizacion participativa de mapas de riesgos
institucionales y de corrupcidn.

Asegurar que se desarrollen cada una de las etapas previstas para la actualizacion e implementacion del mapa de
riesgos institucional dentro del marco de la politica del componente de la Administracion del Riesgo de la entidad.
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Garantizar que se implementen actividades de control adecuadas, fundamentadas en la eficiencia, eficacia y
efectividad.

Difundir a todos los lideres de procesos los lineamientos institucionales frente a la gestion del riesgo.
fortaleciendo el compromiso de los colaboradores y la cultura de prevencion y autocontrol.

2. ALCANCE

El Concejo Municipal de Barrancabermeja fundamentado en los componentes y elementos que define el MECI
y en el marco del Modelo Integrado de Planeacion y Gestion - MIPG, se compromete a ejercer la identificacion
y el control efectivo de los posibles riesgos que puedan afectar el cumplimiento del direccionamiento estratégico
de la corporacion. Y serd aplicable a todos los procesos incluidos en ¢l mapa de procesos de la institucion en sus
diferentes niveles como los procesos estratégicos, misionales, de apoyo y de evaluacion y control.

3. DEFINICIONES

Actitud hacia el riesgo: Enfoque con respecto a los riesgos, esto incluye una evaluacion que implica decisiones

como retener, tomar o alejarse del riesgo.
Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion, servicios
web, redes, Hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la organizacion para

funcionar en el entorno digital.

Anilisis del riesgo: Es el conjunto de acciones, recursos y métodos para comprender la naturaleza del riesgo. Liste

proceso soporta la evaluacion del riesgo y las decisiones relacionadas con el tratamiento del riesgo.

Areas de impacto: Ls la consecuencia econdmica o reputacional a la cual se ve expuesta la organizacion en caso

de materializarse un riesgo.

Causa: todos aquellos factores internos y externos que solos o en combinacion con otros, pueden producir la

materializacion de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa principal o
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base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede presentar ¢l riesgo.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada a individuos, entidades

0 procesos no autorizados.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el proceso, la

entidad, sus grupos de valor y demas partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.

Dispounibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Evaluacion del riesgo: Es el proceso utilizado para determinar las prioridades del sistema de administracion del
riesgo y la decision de tratamiento acerca del riesgo, esto comparando el nivel de un determinado riesgo con
respecto a los criterios del riesgo, determinando de esta forma, si el riesgo, la magnitud de esteco ambos se pueden

considerarse aceptables o tolerables.

Evento: Incidente o situacion que ocurre en un lugar determinado durante un periodo de tiempo determinado.

Un evento puede ser una o mas ocurrencias y ser atribuido a una o més causas.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Gestion del Riesgo: Se refiere a la arquitectura, entendida esta como losprincipios y metodologia para la gestion
eficaz del riesgo, es decir, son un conjunto de actividades coordinadas para dirigir y controlar con respecto al

riesgo.

Identificacion del riesgo: Es la parte de la valoracion del riesgo que encuentra, reconoce y describe el riesgo.
Es un mecanismo de control, que permite conocer los eventos potenciales que ponen en riesgo ¢l logro de la

mision. El alcance incluye la identificacion de las fuentes del riesgo, los eventos, las causas y consecuencias.
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Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

Integridad: Propicdad de exactitud y completitud.

Nivel de riesgo: Es la magnitud de un riesgo o una combinacion de riesgos. Esta magnitud se da en funcion de

las consecuencias que se derivan del riesgo y la probabilidad de ocurrencia.

Politica para la gestion del riesgo: I's la declaracion y lineamientos generales de la Alta Direccion con respecto

a la gestion del riesgo.

Proceso para la gestion del riesgo: Se entiende como la aplicacion sistematica de las politicas, los

procedimientos y las practicas de gestion a las actividades de gestion del riesgo.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al riesgo del
proceso o actividad que se esté analizando. La probabilidad inherente serd el nimerode veces que se pasa por el

punto de riesgo en el periodo de 1 afio.

Puntos de riesgo: Son actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios de que
pueden ocurrir eventos de riesgoe operativo y deben mantenerse bajo control para asegurar que el proceso cumpla

con su objetivo.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Nota: Los eventos
potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, cn

el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos Externos.

Riesgo de Corrupeion: Posibilidad de que, por accion u omision, sc use el poder para desviar la gestion de lo

publico hacia un beneficio privado.

Riesgo de seguridad digital: Combinacion de amenazas y vulnerabilidades en el entorno digital. Puede debilitar
¢l logro de objetivos econdmicos y sociales, asicomo afectar la soberania nacional, la integridad territorial, ¢l

orden constitucional y los intereses nacionales. Incluye aspectos relacionados con el ambiente fisico. digital vy las
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personas.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafo en un active de informacion. Suele considerarse como una

combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el

impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Tratamiento del riesgo: Es el proceso para modificar el riesgo. Las decisiones sobre esta modificacion implican
evitar o tomar el riesgo, retirar la fuente del riesgo, cambiar la probabilidad de ocurrencia del riesgo. cambiar las
consecuencias del riesgo, compartir o transferir el riesgo con uno o varios de los actores que tienen incidencia o

se afectan con el riesgo y retener el riesgo a través de una decision informada.

Valoracion del riesgo: Se deline como el producto de verificar los resultados dela evaluacion del riesgo con los
controles identificados, estableciendo prioridades para su manejo y para la fijacion de politicas. Comprende ¢l

proceso total de identificacion, andlisis v evaluacion del riesgo.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por una o mas

amenazas.

4. RESPONSABILIDADES SOBRE EL MANEJO DE LOS RIESGOS

La Politica de Administracidn del Riesgo estd a cargo de la Mesa Directiva de la Corporacion v del Comité de
Coordinacion de Control Interno: quienes son los encargados de garantizar una adecuada gestion del riesgo:
También se requiere del compromiso de todo el personal para cumplir con el control de riesgos.

La politica de Administracion de Riesgos establece las opciones para tratar y mancjar los riesgos basada en su
valoracién, para lo cual debera tenerse en cuenta las siguientes opciones:
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Asumir el riesgo: Si el riesgo se ubica en la Zona Baja, significa que su probabilidad es rara, improbable o
posible y su impacto es insignificante o menor, lo cual permite a la Entidad asumirlo. Es decir, el riesgo se
encuentra en un nivel que puede aceptarlo sin necesidad de tomar otras medidas de control diferentes a las que
se poseen.

Reducir el riesgo: Cuando el riesgo se sittia en las Zonas de Riesgo Moderada o Alta, se deben tomar medidas
para llevar en lo posible los riesgos a la zona Baja o Moderada. Siempre que el riesgo sea calificado con impacto
catastrofico: se debe establecer acciones, que proteja a la Entidad en caso de su ocurrencia.

Compartir o transferir el riesgo: Cuando el riesgo se ubica en la Zona Alta o Extrema, se debe realizar un
andlisis de costo beneficio con el que se pueda decidir entre prevenir el riesgo; tratar de transferir o compartir ¢l
riesgo y proteger a la Entidad en caso que éste se presente. Dicha transferencia, debe permitir distribuir una
porcion del riesgo con otra Entidad (Pdlizas O contratos a riesgo compartido). Igualmente, debe aplicarse ¢l
procedimiento Acciones Correctivas, Preventivas y de Mejora.

Evitar el riesgo: Cuando ¢l riesgo se ubica en la Zona de Riesgo Extrema, su probabilidad es posible, probable
o casi certera y su impacto moderado, mayor o catastréfico; es necesario eliminar la actividad que genera el riesgo
en la medida que sea posible. Dicha seleccion implica equilibrar los costos vy los esfuerzos para su
implementacion, asi como los beneficios finales, por lo tanto, se debera considerar para la implementacion de
acciones y controles, aspectos como: Viabilidad juridica, viabilidad técnica, viabilidad operativa, viabilidad
financiera o econdmica y andlisis costo — beneficio.

Para tratar y manejar los riesgos de corrupcion se debera tener en cuenta las siguientes opciones de mancjo:
Evitar ¢l riesgo: Cuando ¢l riesgo se ubica en la Zona de Riesgo Lxtrema, su probabilidad es probabie o casi
certera y su impacto catastrofico; es necesario tomar las medidas encaminadas a prevenir su materializacion.

Reducir el riesgo: Cuando el riesgo se sitQa en la Zona de Riesgo Extrema, su probabilidad es probable o casi
certera y su impacto catastrofico; es necesario tomar las medidas encaminadas a disminuir la probabilidad.

L.os Mapas de riesgos de corrupeion cuentan con un formato propio. por tal motivo en los Mapas de Ricsgos por
proceso no se deben incluir riesgos de este tipo.

RESPONSABILIDAD FRENTE
LINEAS DE DEFENSA RESPONSABLES AL RIESGO
Mesa Directiva Responsable de la definicion de la 1
Estratégica Comité de Coordinacion de | Politica de Administracion de |

Control Interno

Riesgos |
Elaboracion del mapa de riesgos y
Lideres de procesos y sus equipos | su actualizacion conforme a lo
de trabajo establecido en ¢l numeral de
seguimiento y monitoreo.

—=t

Primera Linea

Carrera 5 # 50-43, email presidencia@concejobarrancabermeja.qov.co,
secretario@concejobarrancabermeja.gov.co y www.concejobarrancabermeja.gov.co
Barrancabermeja — Santander



Concejo Distrital

e M

F: 18.PO.GCE

BARRANCABERMEJA Version:0.1
POLITICA ADMINISTRACION )
DE RIESGOS Fecha: 12.07.22

Identificar y valorar los riesgos que |
pueden afectar los programas,

planes y procesos a su cargo y
actualizarlo cuando se requicra con |
¢énfasis en la prevencion del dafio ‘
_antijuridico. |
Definir, aplicar y hacer |
'~ seguimiento a los controles para

| mitigar los riesgos identiticados

alineado con las metas y objetivos |
de la entidad y proponer mejoras a |
la gestion del riesgo en su proceso.

Consolidacion de los mapas de
riesgos  por proceso y de

Segunda Linea

Secretario General, lideres de los
procesos y  supervisores  de
contrato

corrupcion. B B
Monitorear los riesgos
identificados y controles |

establecidos por la primera linea de |
defensa acorde con la estructura de |
' los temas a su cargo. |

Revisar los planes de accion i
establecidos para cada uno de los |
riesgos materializados, con el fin
que se tomen medidas oportunas y
~eficaces para evitar en lo posible
| que sc vuclva a malerializar el
riesgo y lograr el cumplimiento de
los objetivos.

Tercera Linea

Asesor de la oficina de Control
Interno

Asesorar de forma coordinada con
Secretaria General, a la primera
| linea de defensa en  la
| identificacion de los  riesgos
institucionales  y  diseno  de
| controles.
Dentro de su funcion evaluadora
independiente presentara al
Comité¢ de  Coordinacion  dc
Control  Interno y MECI los
resultados de la evaluacion a los |

| mapas dec  riesgos  con  las

| recomendaciones del caso. |
I g 1
| Hacer  seguimiento  que  las |

actividades de control establecidas |
para la mitigacion de los riesgos de
los  procesos  se  encuentren |
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‘ documentadas y actualizadas cn
. | los procedimientos. !

" Recomendar mLdes ala polmm ‘
J o de administracion del riesgo.

5. CONTEXTO

ESTRATEGICO

Definicion de los pardmetros internos y externos que se han de tomar en consideracion para la Administracion
de Riesgos. A partir de los factores es posible establecer las causas de los riesgos a identificar.

LLos factores que se pueden considerar son los siguientes:

CONTEXTO EXTERNO

POLITICOS: Cambio de gobierno con nuevos planes de desarrollo, falta de |
continuidad en los programas, planes y proyectos establecidos, desconocimiento |
de la corporacion por parte de otros organos del gobierno.
ECONOMICOS Y FINANCIEROS: Disminucion
prioridades de gobierno o austeridad en el gasto publico.

del presupuesto  por

SOCIALES Y CULTURALES: Ubicacion de la corporac.iél_{ que dificulta el
acceso al publico y al personal, constantes manifestaciones, paros.

TECNOLOGICOS: Falta de interoperabilidad con otros sistemas. [allas en la
infraestructura tecnoldgica, falta de recursos para el fortalecimiento tecnologico.

MEDIOAMBIENTALES: Contaminacion por sustancias perjudiciales para la
salud, mala disposicion, emisiones y residuos, catastrofes naturales, desarrollo
sostenible. -

LEGAL: Cambios legales y normativos aplicables a la corporacion y sus |
procesos. -

CONTEXTO INTERNO

_procesos establecidos y los ejecutados.

Financieros: Bajo pn,‘;upuusto pala el funcionamiento, demoras en apropiacion |
_y ejecucion de recursos. !
Personal: Falta de incentivos y estimulos, desmotivacion de los servidores, falta I
_de capacitacion. N J
“Procesos: Desconocimiento por parte de los servidores de los pr ocedimientos y |

procesos establecidos, desactualizacion de documentos, incoherencia entre los
|

lccn:)lngla Falta de optimizacion de los sistemas de g?u.uon sistemas de

Estratégicos: Falta de lineamientos y demoras en la planeacion, indicadores mal |
formulados que no le aportan a la gestion de la corporacion para la toma de |
decisiones, desconocimiento y falta de aplicacion de politicas de operacion por |

|

\

gestion ineficientes, falta de coordinacion de necesidades de tecnologia. i
11

| parte de los servidores.

ausencia de registros como resultado de reuniones, poca efectividad en los |

Comunicacion Interna: Falta de control sobre los canales cslab]ccidns.‘
canales internos. ‘
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Diseio del Proceso: Claridad en la descripcion del alcance y objetivo del
proceso.

Interacciones con Otros Procesos: Relacion precisa con otros procesos en
cuanto a insumos, proveedores, productos, usuarios o clientes.
Transversalidad: Procesos que determinan lineamientos necesarios para el
desarrollo de todos los procesos de la Corporacion. I
Procedimientos Asociados: Pertinencia en los procedimientos que desarrollan |
los procesos. .
Responsable del Proceso: Grado de autoridad y responsabilidad de los |
funcionarios frente al proceso. '
Comunicacion entre Procesos: Efectividad en los flujos de informacion
determinados en la interaccion de los procesos. ;
Activos de Seguridad Digital del Proceso: Informacion. aplicaciones.
hardware entre otros, que sc deben proteger para garantizar ¢l funcionamiento

CONTEXTO DEL
PROCESO

5.1 Tipologia del Riesgo

Son aquellos riesgos asociados al logro de los objetivos de los procesos de la corporacion, son identificados y
validados en cada vigencia por los lideres de procesos y sus equipos de trabajo teniendo en cuenta la metodologia
de la Funcion Puablica y son clasificados en:

Calidad: relacionados con los atributos de calidad establecidos en MIPG, las politicas de aseguramiento y control
de calidad.

Contractual: relacionado con los atrasos o incumplimientos de las etapas contractuales en cada vigencia.

Comuniecacion: relacionado con los canales, medios y oportunidades para informar durante las diferentes etapas
de un proyecto.

Corrupcion: cuando por accion u omision, mediante el uso indebido del poder, de los recursos o de la
informacion, se lesionen los intereses de una entidad y, en consecuencia, del Estado, para la obtencion de un
beneficio particular.

Cumplimiento y conformidad: se asocian con los requisitos legales, contractuales, de ética piblica y en general
con su compromiso ante la comunidad.

Estratégicos: Asociado a la administracion de la Entidad y se enfoca asuntos globales relacionados con la mision
y el cumplimiento de los objetivos estratégicos, estratégicos, la definicion de politicas, diseiio y conceptualizacion
de la entidad por parte de la alta gerencia.

Financieros: relacionado con el mangjo de recursos, la ejecucion presupuestal, la claboracion de los estados
financieros, los pagos, manejos de excedentes de tesoreria y el manejo de los biencs.
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De Imagen: Estan relacionados con la percepeion y la confianza por parte de la ciudadania hacia la corporacion.
Informacion: Se asocia a la disponibilidad, confiabilidad ¢ integridad de la informacion agregada y desagregada.

Integracion: Se refiere a la integracion de sistemas, dreas, entidades, etapas y clementos que se requieran
coordinar para el desarrollo de un proyecto.

Operativos: Riesgos provenientes del funcionamiento y operatividad de los procesos, sistemas de informacion,
estructura de la entidad y articulacion entre dependencias.

Recurso Humano: Se asocia a la cualificacion, competencia y disponibilidad de personal requerido para realizar
un proyecto o funcion.

Tecnologicos y de Seguridad Digital: Relacionados con la capacidad tecnoldgica para satisfacer sus necesidades
actuales y futuras y el cumplimiento de la mision.

6. MAPA DE RIESGO INSTITUCIONAL

El Mapa de Riesgos Institucional contiene, a nivel estratégico, los mayores riesgos a los cuales se encuentra
expuesta la Corporacidn, permitiendo conocer las opciones inmediatas de respuesta ante éstos, tendientes a evitar.
reducir, compartir, transferir o asumir el riesgo residual y la aplicacion de las acciones, asi como los responsables,
el cronograma y los indicadores.

6.1 Priorizacion de Riesgos

El mapa de riesgos institucional se consolidard a partir de aquellos riesgos que muestren una calificacion mas
alta en los mapas de riesgos por proceso, es decir, aquellos riesgos cuya valoracién se encuentra en “Zona de
riesgo Alta” y “Zona de riesgo Extrema”.

7. SEGUIMIENTO Y MONITOREO

El seguimiento y monitoreo a la administracion del riesgo se encuentra conformado por dos componentes: el
primero mediante el autocontrol realizado por los lideres de los procesos y el segundo, mediante la evaluacion
independiente realizada por el responsable de Control Interno.

Carrera & # 50-43, email presidencia@concejobarrancaberme|a.qov.co,
secretario@concejobarrancabermeja.gov.co y www.concejobarrancabermeja.gov.co

Barrancabermeja — Santander




; g . F: 18.PO.GCE
Concejo Distrital .
|

BARRANCABERMEJA Version:0.1

POLITICA ADMINISTRACION
 DE RIESGOS

Fecha: 12.07.22

7.1 Autocontrol

Para realizar el scguimiento a las acciones de respuesta y su efectividad el lider del proceso tendra en cuenta lo
definido en el mapa de riesgos, especificamente los indicadores de cada accién establecida.

El monitoreo al mapa de riesgos se realizara por los Lideres de Proceso de manera trimestral independiente de la
valoracion del riesgo:

a) Riesgos valorados en la “Zona de Riesgo Extrema”
b) Riesgos valorados en la “Zona de Riesgo Alta”

¢) Riesgos valorados en la “Zona de Riesgo Moderado™
d) Riesgos valorados en la “Zona de Riesgo Baja”

Una vez recolectada la informacion referente al estado de cada uno de los riesges de los procesos, si se requiere
levantar una accion, esta se realizara en el formato de plan de mejoramiento del proceso de evaluacion y mejora.

7.2 Evaluacion Independiente

El responsable de Control Interno desarrollara el seguimiento y evaluacion a los mapas de riesgos de la
Corporacion, teniendo en cuenta los procedimientos definidos para tal fin y de acuerdo con lo establecido en el
Programa Anual de Auditoria Interna aprobado en cada vigencia.

8. ELIMINACION DE RIESGOS

Los riesgos que se encentren en nivel de aceptacion BAJO, que soporten documentacion de sus controles en sus
procedimientos y evidencien implementacion de los controles existentes y no prpernten materializacion durante
la vigencia, pueden ser considerados para su eliminacion. Y con ello se debe actualizar los Mapas de Riesgos. v
se debe socializar en el Comité de Coordinacion de Control Interno - CCCI.

9. DIVULGACION

La Politica de Administracion de Riesgos, el Mapa de Riesgos Institucional y el Mapa de Riesgos de Corrupcion,
se divulgaran a los servidores publicos y lideres de proceso de la corporacion a través de los diferentes medios
de comunicacion internos habilitados.
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